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Pieczec¢ dla przedsiebiorstw i instytucji
dzialajacych w swiecie cyfrowym

Kwalifikowana pieczec elektroniczna jest uznanym w catej Unii Europejskiej narzedziem stuzgcym do
podpisywania dokumentow przez osoby prawne: spotki akcyjne, spotki z ograniczong odpowiedzialnosciag
i instytucje publiczne. Jest to ustuga zaufania, ktéra gwarantuje integralnos¢ oraz autentycznos$¢ pochodzenia
danych, z ktérymi jest powigzana.

Kwalifikowana piecze¢ elektroniczna jest dla os6b prawnych odpowiednikiem podpisu elektronicznego dla
0s6b fizycznych.

Obszary zastosowan

Finanse i ubezpieczenia

Najwyzszy poziom potwierdzenia tozsamosci
uzytkownika pieczeci elektronicznej

Gwarancja integralnosci dokumentéw
Wsparcie procesu digitalizacji dokumentow:
skanowanie i archiwizacja

Trwaty nosnik

PSD2 wymaga uzycia QSeal w celu identyfi-
kacji ustugi i zagwarantowania integralnosci
danych

Biznes

Zautomatyzowane procesy w systemach DMS lub
ERP usprawniajg wiele czynnosci biznesowych
w dziatach ksiegowosci, sprzedazy, obstugi klienta
i HR

Zautomatyzowana i prawnie wigzgca komunikacja
elektroniczna B2B i B2C

Obnizenie kosztow i oszczednos¢ czasu przy
obstudze dokumentow

Zarzadzanie e-fakturami

Administracja publiczna

Usprawnienie obiegu dokumentacji
Dokumenty elektroniczne majg petng moc
prawng

Podpisywanie i opatrywanie znacznikami czasu
deklaracji podatkowych

Elektroniczne potwierdzenie otrzymania
podan i dokumentéw

Ustugi notarialne

Stuzba zdrowia

Usprawnienie procesow

Wiarygodnos¢ i integralno$¢ dokumentacji
medyczne;j

Bezpieczna wymiana dokumentéw z podmiotami
wewnetrznymi i zewnetrznymi

Dtugoterminowe zabezpieczeni przechowywanych
dokumentow

Mniejsze obcigzenie administracyjne dzieki
eliminacji czynnosci biurowych, w ktérych
wykorzystywany jest papier

Mozliwosci zastosowan pieczeci elektronicznej

Dokumentacja masowa np. powiadomienia, wyciggi bankowe, polisy itp.
Powiadomienia urzedowe, poswiadczenia, certyfikaty, Swiadectwa

Dokumentacja szpitalna pacjentéw i dokumenty wypisu

Dokumenty prawne (np. akty prawne)

Oficjalne dokumenty firmowe (sprawozdania finansowe, zarzadzenia, statuty)

Umowy i oferty handlowe

Faktury elektroniczne, rachunki, potwierdzenia zamowien i dostawy towaru

Korespondencja elektroniczna

Inteligentne skanowanie z potwierdzeniem integralnosci dokumentéw
Uwierzytelnianie przy uzyskiwaniu dostepu do serwiséw finansowych zgodnie z nowg europejskg dyrektywa

w sprawie ustug ptatniczych PSD2
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Kluczowe cele biznesowe i korzysci

Usprawnienie procesow dzieki
automatyzacji

= wszystkie elementy procesu reali-
zowane wytgcznie kanatami
elektronicznymi

= wykorzystanie petnego zakresu
wdrozonych juz ustug cyfrowych

= zredukowanie czasu i kosztow
procedowania dokumentow

"'-71 Sprawna, szybka i elastyczna organizacja

e Wiarygodnosc transakgji i potwierdzenie
“ integralnosci dokumentow

Profesjonalny wizerunek firmy korzystajgcej
z innowacyjnych rozwigzan

Najwyzszy stopien bezpieczenstwa
O w komunikacji B2B i B2C

SIGNSERVE L wiru RSCD

Rozwiazanie

Pieczec elektroniczna moze by¢ zintegrowana
z dowolnym systemem zarzgdzania dokumen-
tami elektronicznymi (DMS), ERP lub przez do-
wolng apliacje z wykorzystaniem wspoétdzielonego
zasobu dyskowego. Mozliwa jest takze integracja
z wykorzystaniem ustug poprzez API.

QSeal na SmartCard

Pieczetowanie pojedynczych lub wielu doku-
mentow za pomocg oprogramowania lokalnego,
zaréwno desktopowego, jak i serwerowego. Wyko-
rzystuje ono pojedynczg karte kryptograficzng
z czytnikiem.

e
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QSeal na QSCD

Masowe pieczetowanie dokumentéw w transak-
cjach B2B i B2C: do pieczetowania wielu doku-
mentoéw (pieczetowania masowego) moze zostac
zastosowane oprogramowanie serwerowe. Opro-
gramowanie to jako QSCD wykorzystuje sprzetowy
modut bezpieczenstwa (HSM).

Wspierane standardy

PKCS#7, PDF & PDF/A, XAdES, EDI, LTA, ERS,
znacznik czasu
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Piecze¢ lokalna QSeal z QSCD Piecze¢ zdalna QSeal z QSCD

= Pieczec kwalifikowana na karcie kryptograficznej " Pieczec kwalifikowana dostarczana jako ustuga
SmartCard lub na QSCD o wysokiej wydajnosci w chmurze

= Pieczec jest przechowywana przez podmiot " Pieczec¢ kwalifikowana pozostaje pod wytgczng
prawny bedacy jej wiascicielem w odpowiednio kontrolg podpisujgcego dokument

zabezpieczonej serwerowni

Aplikacja do tworzenia pieczeci elektronicznej

A\ Obstuga wspoéinych standardow, Masowe pieczetowanie milionéw

(1 algorytméw i protokotow dokumentéw na godzine

5 Udokumentowane osiggniecia a Wysoka wydajnos¢

lil | . . P Masowe pieczetowanie setek
astyczna integracja & jokumentéw w jednym kroku

Dlugoterminowa archiwizacja dokumentéw

= Waznosc i integralnos¢ podpisanych dokumentéw
= Obstuga popularnych standardéw,
takich jak LTANS / ERS
= Ponowne podpisywanie i znaczniki czasu
= Zapewnienie bezpieczenstwa algorytméw
= Petny audyt i dziennik dostepu
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Rozporzadzenie elDAS a kwalifikowana pieczeé
elektroniczna

Rozporzadzenie (1999/93/WE) w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakgji elektronicznych (elDAS) ujednolicito standardy bezpieczenstwa elektronicznych interakcji miedzy
obywatelami, przedsiebiorstwami i instytucjami publicznymi na terenie catej Unii Europejskiej.

Dzieki rozporzadzeniu eIDAS dokumenty akceptowane elektronicznie traktowane sg na réwni
z dokumentami podpisanymi odrecznie.

ENISA

W listopadzie 2018 r. ENISA Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, opublikowata oceny
standardéw zwigzanych z zaleceniami eIDAS w celu technicznego wsparcia wdrozenia rozporzgdzenia elDAS.
Punkt 84.3.2 stwierdza wyraznie, ze ,profil ochronny moze zosta¢ idealnie zastosowany do urzgdzen, ktére
nie sg zarzgdzane przez TSP".

Urzadzenie certyfikowane na podstawie profilu ochronnego moze by¢ stosowane przez uzytkownikéw,
ktérzy chcg zdalnie przechowywac klucze do podpisywania, jak to by miato miejsce np. dla osoby prawnej
wdrazajacej QSCD w celu wydania kwalifikowanych pieczeci elektronicznych.

CEN/TS

W marcu 2019 r. opublikowano CEN/TS 419 221-6 okreslajace ,Warunki stosowania EN 419221-5 jako
kwalifikowanego urzgdzenia do sktadania podpisu elektronicznego lub pieczeci elektronicznej”.

Niniejsza specyfikacja techniczna stanowi wyrazng podstawe do zaakceptowania certyfikowanych urzadzen
EN 419221-5 do uzytku jako urzadzenia do sktadania kwalifikowanego podpisu lub urzadzenia do sktadania
kwalifikowanej pieczeci elektronicznej zgodnie z rozporzgdzeniem 910/2014, nawet jezeli nie jest obstugiwane
przez upowazniony TSP. Innymi stowy, prawny wiasciciel kwalifikowanej pieczeci moze uzywac¢ QSCD lokalnie,
do wysoce wydajnego lokalnego pieczetowania dokumentow.

Dlaczego piecze¢ elektroniczna QSeal jest zgodna z eIDAS?

Piecze¢ elektroniczna QSeal gwarantuje autentycznosc i integralnos¢ dokumentéw w relacjach B2C
i B2B

Poniewaz pieczec elektroniczna jest przypisana do okreslonego podmiotu prawnego, stanowi cyfrowe
potwierdzenie zaciggnietego zobowigzania. Dziata jak cyfrowa wersja zwyktej pieczeci firmowej

Dzieki certyfikacji kwalifikowanych urzadzen do sktadania podpiséw elektronicznych (QSCD - Qualified
Signature Creation Device), QSeal moze by¢ przechowywana albo przez witasciciela, albo przez dostawce
ustug zaufania

N

=SYSCO



Aspekty prawne i certyfikacja eIDAS PP EN 419 221-5

elDAS wymaga kwalifikowanych urzadzen (QSCD) do sktadania podpisu elektronicznego lub pieczeci elektroniczne;j.
Urzadzenia te zaréwno do generowania podpisow, jak i pieczeci elektronicznych muszg uzywac kwalifikowanych
certyfikatow.

Nasze rozwigzanie oparte jest na Utimaco CP5 QSCD z certyfikacja Common Criteria PP EN 419 221-5.

Standaryzacja

Oproécz standardéw podpiséw elektronicznych i znacznikdw czasu rozporzgdzenie elDAS wprowadzito
takze procedure pieczetowania elektronicznego, rejestracje doreczen elektronicznych oraz ustugi walidacji
i konserwacji pieczeci i podpisow.

Moc prawna

Zadaniem wszystkich tych rozwigzan jest zapewnienie maksymalnego bezpieczenstwa transakgji elektronicznych
realizowanych w Internecie, a takze nadanie im takiej samej wigzacej mocy prawnej, jaka miatyby, gdyby
podpisywane byty na papierze.

Kim jestesmy i co robimy

ESYSCO to zespdt profesjonalistow w dziedzinie bezpieczeristwa w IT i Digital Transformation. Dostarczamy
naszym klientom wiodgce na Swiecie, innowacyjne rozwigzania technologiczne oparte na kryptografii.
Specjalizujemy sie w takich zagadnieniach, jak transformacja cyfrowa, elDAS, e-administracja, PKI, podpis
elektroniczny, zarzadzanie tozsamoscia i dostepem, a takze bezpieczenstwo Internet of Things. Wspieramy
firmy i organizacje publiczne w ochronie wrazliwych danych i informacji za pomocg bezpiecznych
i niezawodnych rozwigzan technologicznych.
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